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Tietojenkasittelijan sopimus
Rekisterinpitaja: EU:ssa sijaitseva asiakas ("rekisterinpitaja") ja

Tietojenkasittelija:

Yritys: One.com Group AB
Rekisterinumero: 559205-240
Kaupunki: Malmo
Rekisterdintimaa: Ruotsi

(jaliempana 'tietojenkasittelija’)
(jaljempana erikseen 'osapuoli' ja yhdessa 'osapuolet’).

ovat paattaneet taman:

TIETOJENKASITTELIJAN SOPIMUS

(jaljempana 'sopimus'),
joka koskee henkilotietojen kasittelya rekisterinpitajan puolesta.

1. Kasitellyt henkil6tiedot

Tama sopimus on tehty sen yhteydessa, etta rekisterinpitaja kayttaa tietojenkasittelijan
palveluja osana tilausta ja lisapalveluja, jotka on kuvattu "One.comin kayttéehdoissa"
(jaljempana "paasopimus").

Tietojenkasittelija  kasittelee rekisterinpitajan  puolesta  henkilotietotyyppeja, jotka
liittyvat
asianomaisiin jotka on maaritelty liftteessa 1. Henkilotiedot liittyvat liitteessa 1
rekisterdityihin jalueteltuihin
rekisterdityihin.

Tietojenkasittelija voi aloittaa henkildtietojen  kasittelyn  rekisterinpitajan  puolesta
sopimuksenvoimaantulon jalkeen. Kasittelyn kesto on sopimuksen liitteessa 1 olevissa ohjeissa
maaritelty.

Sopimus ja paasopimus ovat toisistaan riippuvaisia, eika niita voida irtisanoa erikseen. Sopimus
voidaan kuitenkin korvata toisella voimassa olevalla tietojenkasittelijasopimuksella ilman, etta
paasopimusta irtisanotaan.

2. Kayttotarkoitus

Tietojenkasittelija saa Kkasitella henkildtietoja ainoastaan tarkoituksiin, jotka ovat
valttamattomia tietojenkasittelijan velvollisuuksien tayttamiseksi ja paasopimuksessa
maariteltyjen palvelujen tarjoamiseksi.

3. Rekisterinpitajan velvollisuudet

Rekisterinpitaja takaa, etta henkilotietoja kasitellaan laillisia ja objektiivisia tarkoituksia
varten ja etta
tietojenkasittelija ei kasittele enempaa henkildtietoja kuin on tarpeen naiden tarkoitusten
tayttamiseksi.

Rekisterinpitaja on vastuussa siita, etta henkilotietojen kasittelylle on olemassa pateva
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oikeusperuste silloin, kun henkilotiedot siirretaan tietojenkasittelijalle. Rekisterinpitaja sitoutuu

tietojenkasittelijan pyynndsta kirjallisesti selvittdmaan ja/tai toimittamaan asiakirjat kasittelyn
perusteesta.

Lisaksi rekisterinpitaja takaa, etta rekisteroidyille osapuolille, joita henkildtiedot koskevat,
on annettu riittavasti tietoa heidan tietojensa kasittelysta.



one.com

4. Tietojenkasittelijan velvollisuudet

Tietojenkasittelijan on kaikessa rekisterinpitajan toimittamien henkildtietojen kasittelyssa
noudatettava rekisterinpitajan laatimia ohjeita, ja tietojenkasittelijan on lisaksi noudatettava
kaikkea kulloinkin voimassa olevaa tietosuojalainsaadantda. Jos unionin lainsaadannossa tai
EU:n jasenvaltion lainsaadannossa, jota tietojenkasittelijaan sovelletaan, saadetaan, etta
tietojenkasittelijan on kasiteltava luettelossa 1 lueteltuja henkilotietoja, tietojenkasittelijan on
ilmoitettava rekisterinpitajalle tasta oikeudellisesta vaatimuksesta ennen kasittelya. Tata ei
kuitenkaan sovelleta, jos kyseinen lainsaadanto kieltaa tallaisen tiedon antamisen tarkean
yleisen edun vuoksi. Tiedonkasittelijan on ilmoitettava valittomasti rekisterinpitajalle, jos ohje
on tietojenkasittelijan mielesta EU:n yleisen tietosuoja-asetuksen tai EU:n jasenvaltion
tietosuojasaanndsten vastainen.

Henkildtietojenkasittelijan on toteutettava kaikki tarvittavat tekniset ja organisatoriset
turvatoimet, mukaan lukien mahdolliset lisatoimenpiteet, jotka ovat tarpeen sen
varmistamiseksi, etta henkilotietoja ei vahingossa tai laittomasti tuhota, kadoteta tai
heikenneta tai saateta luvattomien kolmansien osapuolten tietoon, etta niita ei kayteta vaarin
tai etta niitd ei muutoin kasitella tavalla, joka on ristiriidassa kulloinkin voimassa olevan
tietosuojalainsaadannén kanssa. Nama toimenpiteet on kuvattu tarkemmin liitteessa 2.

Henkildtietojenkasittelijan on varmistettava, etta henkildtietojen kasittelyyn valtuutetut
tyontekijat ovatsitoutuneet luottamuksellisuuteen tai heilla on asianmukainen lakisaateinen
salassapitovelvollisuus.

Rekisterinpitajan tietojenkasittelijan on ilmoitettava ja/tai dokumentoitava, ettd
pyynndsta

tietojenkasittelija noudattaa sovellettavan tietosuojalainsaadannon vaatimuksia, mukaan
lukien

tietojenkasittelijan tietovirtoja seka henkildtietojen kasittelya koskevia
menettelyja/kaytantdja asiakirjojen osalta.

Kasittelyn luonne ottaen tietojenkasittelijan on mukaan avustettava
huomioon mahdollisuuksien
rekisterinpitajaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilld, jotta
rekisterinpitaja voi tayttaa velvoitteensa vastata pyyntdihin, jotka koskevat rekisterdidyn
oikeuksien kayttamista yleisen tietosuoja- asetuksen 3. luvussa saadetylla tavalla.

Tietojenkasittelijan tai toisen tietojenkasittelijan (alihankkijana toimiva tietojenkasittelija) on

[ahetettava rekisterdityjen esittamat pyynndt ja vastalauseet rekisterinpitajalle, jotta

rekisterinpitaja voi

kasitella niita edelleen, ellei tietojenkasittelijalla ole oikeutta kasitella pyyntoa itse.

Rekisterinpitajan

pyynndsta henkildtietojen kasittelijan on avustettava
rekisterinpitajaa tallaisiin pyyntoihin ja/tai vastalauseisiin

vastaamisessa.

Jos tietojenkasittelija kasittelee henkilotietoja toisessa EU:n jasenvaltiossa, henkildtietojen
kasittelijan on noudatettava kyseisen jasenvaltion turvatoimenpiteita koskevaa lainsaadantdoa.

Henkildtietojenkasittelijan on ilmoitettava rekisterinpitajalle, jos toiminta keskeytyy, jos
epaillaan, etta
tietosuojasaantoja on rikottu, tai jos ilmenee muita henkildtietojen kasittelyyn liittyvia
vaarinkaytoksia.
Tietojenkasittelijan maaraaika tietoturvaloukkauksen ilmoittamiseksi rekisterinpitajalle on
24  tuntia siita, kun tietojenkasittelija on saanut tiedon tietoturvaloukkauksesta.
Rekisterinpitajan pyynnosta tietojenkasittelijan on avustettava rekisterinpitajaa
tietoturvaloukkauksen laajuuden selvittamisessa, mukaan luettuna asianomaiselle
tietosuojaviranomaiselle ja/tai rekisterdidyille tehtdvan ilmoituksen valmistelu.

Henkildtietojenkasittelijan on annettava rekisterinpitajan kayttodn kaikki tiedot, jotka ovat
tarpeen osoittaakseen, etta yleisen tietosuoja-asetuksen 28 artiklaa ja sopimusta
noudatetaan. Tassa yhteydessa
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henkilotietojen kasittelija sallii  rekisterinpitajan tai muun rekisterinpitajan valtuuttaman

tarkastajan
suorittamat auditoinnit, mukaan lukien tarkastukset, ja osallistuu niihin.

Edellda mainitun henkildtietojenkasittelijan on rekisterinpitajaasen
lisaksi avustettava
varmistamisessa, etta rekisterinpitaja noudattaa yleisen tietosuoja-asetuksen 32-36 artiklan
mukaisia
velvoitteitaan. Tassa avustamisessa otetaan huomioon kasittelyn luonne tietojenkasittelijan
jakaytettavissa olevat tiedot.

e o

5. Tietojen siirto alihankkijoille tai kolmansille osapuolille.



one.com

Tietojenkasittelijan on taytettava yleisen tietosuoja-asetuksen 28 artiklan 2 ja 4 kohdassa
saadetyt edellytykset toisen tietojenkasittelijan (tietojenkasittelijan  alihankkijan)
palkkaamiseksi. Tama tarkoittaa, ettd henkilotietojenkasittelija ei ota toista
tietojenkasittelijaa (alihankkijana toimivaa henkilotietojenkasittelijad) sopimuksen
toteuttamiseen ilman rekisterinpitajan etukateen antamaa erityista tai yleista
kirjallista hyvaksyntaa.

Rekisterinpitdaja antaa taten tietojenkasittelijalle yleisen valtakirjan tehda sopimuksia
alihankkijoiden
kanssa. Tietojenkasittelijan on ilmoitettava rekisterinpitajalle kaikista muutoksista, jotka
koskevat
alihankkijoiden lisaamista tai korvaamista, viimeistaan 30 paivaa ennen kuin uusi alihankkija
aloittaa henkilotietojen kasittelyn. Rekisterinpitaja voi esittaa kohtuullisia ja asianmukaisia
vastalauseita tallaisia muutoksia vastaan 14 paivan kuluessa ilmoituksen vastaanottamisesta.
Jos tietojenkasittelija  haluaa edelleen kayttaa sellaista alihankkijana toimivaa
tietojenkasittelijaa, jota rekisterinpitaja on vastustanut, osapuolilla on oikeus irtisanoa sopimus,
ks. lauseke 7.

Kun rekisterinpitaja on hyvaksynyt, etta tietojenkasittelija voi kayttaa alihankkijana toimivaa
tietojenkasittelijaa, tietojenkasittelijan on asetettava alihankkijalle samat velvoitteet kuin
sopimuksessa on maaratty. Tama toteutetaan sopimuksella tai muulla EU:n lainsaadanndn tai
jasenvaltion

lainsaadannén mukaisella oikeustoimella. On esimerkiksi varmistettava, etta alihankkijana
toimiva

tietojenkasittelija antaa riittavat takeet asianmukaisten teknisten ja organisatoristen
toimenpiteiden toteuttamisesta siten, etta kasittely tayttaa yleisen tietosuoja-asetuksen
vaatimukset ("back-to-back"- ehdot).

Jos alihankkijana toimiva tietojenkasittelija ei tayta tietosuojavelvoitteitaan, tietojenkasittelija
on edelleen taysimaaraisesti vastuussa rekisterinpitajalle alihankkijana toimivan
tietojenkasittelijan velvoitteiden tayttamisesta.

Rekisterinpitajan henkildtietojen luovuttaminen, siirtaminen ja sisainen kayttd kolmansissa
maissa tai
kansainvalisessa organisaatiossa voi tapahtua ainoastaan rekisterinpitajan dokumentoitujen
ohjeiden
mukaisesti, ellei EU:n lainsaadannossa tai sen jasenvaltion lainsaadanndssa, jonka alainen
tietojenkasittelija on, toisin saadeta. Jos nain on, tietojenkasittelijan on ilmoitettava
rekisterinpitajalle tasta oikeudellisesta vaatimuksesta ennen kasittelya, ellei laki kiella tallaista
ilmoitusta tarkean yleisen edun vuoksi.

Jos luettelossa 1 tarkoitettuja henkildtietoja siirretddan EU:n/ETAIn  ulkopuolisille
alihankkijoille,
kyseisessa sopimuksessa on mainittava, etta alihankkijoihin sovelletaan rekisterinpitajan
Mmaassa
sovellettavaa tietosuojalainsaadantoa. Jos vastaanottava alihankkijana toimiva
tietojenkasittelija sijaitsee EU:n/ETA:n alueella, kyseisessid tietojenkasittelijdd koskevassa
sopimuksessa on lisaksi todettava, etta vastaanottavan EU-maan erityisia henkilotietojen
kasittelijoita koskevia lakisaateisia vaatimuksia, esimerkiksi kansallisille viranomaisille tehtavia
ilmoituksia koskevia vaatimuksia, on noudatettava.

Tietojenkasittelijan on tehtdva Kirjalliset tietojenkasittelijdsopimukset EU:n/ETAN

alueella toimivien alihankkijoiden kanssa. EU:n/ETA:n ulkopuolisten alihankkijoiden osalta
tietojenkasittelijan on varmistettava riittavat siirtomekanismit ja tehtava alihankkijana
toimivaa henkilotietojen

kasittelijaa koskeva sopimus tekemalla vakiosopimukset 4. kesakuuta 2021 annettuun
asiakirjaan

2021/914/EU  perustuvien EU:n  komission vakiosopimuslausekkeiden ('vakiosopimukset")
mukaisesti.

Taman sopimuksen allekirjoitushetkelld tietojenkasittelija ottaa palvelukseensa liitteessa 3
luetellut alihankkijat.
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6. Vastuu
Osapuolten vastuu maaraytyy paasopimuksen mukaan.

Osapuolten vahingonkorvausvastuu taman sopimuksen nojalla maaraytyy paasopimuksen
mukaan.

7. Voimaantulopaiva ja irtisanominen
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Tama sopimus tulee voimaan samanaikaisesti paasopimuksen kanssa. Jos
paasopimus irtisanotaan,
myos tama sopimus paattyy. Tietojenkasittelijaan sovelletaan kuitenkin edelleen

tassa sopimuksessa
maarattyja velvoitteita niin kauan kuin tietojenkasittelija kasittelee henkilotietoja
rekisterinpitajan puolesta.

Kasittelypalvelujen paattyessa tietojenkasittelija on velvollinen rekisterinpitajan
pyynndsta poistamaan
tai palauttamaan kaikki henkildtiedot rekisterinpitajalle seka poistamaan olemassa
olevat jaljenndkset, ellei EU:n tai kansallisessa lainsaadannossa saadeta henkilotietojen
sdilyttamisesta.

8. Sovellettava laki ja toimivalta

Kaikki tasta sopimuksesta johtuvat tai siihen liittyvat vaateet tai riidat on ratkaistava
toimivaltaisessa ensimmaisen oikeusasteen tuomioistuimessa, jonka tuomiovalta ja
lainvalinta on sama kuin paasopimuksessa mainittu.

9. Allekirjoitukset

rekisterinpitajan puolesta:

[nimi] [titteli]

tietojenkasittelijan puolesta:

\/ /
ZPT‘(\__ C

~ Zi/“ Ana]

Ronni Engelhardt - toi_mitusjohtaja
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Luettelo 1
Tietokantojen subjektiryhmat, henkilotietotyypit ja ohjeet

1. Tietokantaryhmat:

o Tietojenkasittelija kasittelee rekisterinpitajan nykyisten, potentiaalisten tai entisten
asiakkaiden ja/tai jasenten, tyontekijoiden, toimittajien, liike- ja
yhteistydkumppaneiden ja tytaryhtididen yhteystietoja.

o Tietojenkasittelija kayttaa rekisterinpitajan jarjestelmaa hostattuna palveluna, eika
tietojenkasittelijan ole mahdollista maarittaa kaikkia rekisterdityjen ryhmia. Jos
rekisterinpitaja hostaa tietojenkasittelijan luona muita rekisterodityjen ryhmia koskevia
tietoja, rekisterinpitajan velvollisuutena on rekisterdida nama tiedot.

2. Henkilétietojen tyypit:

Yhteystiedot ja tunnistetiedot, mukaan lukien sahkdpostiosoite
IP-osoitteet

Verkkotunnukset

Kayttajatunnukset

Jasenyytta koskevat tiedot

Analytiikka ja kayttotiedot
Jarjestyshistoria ja tiedot

Sopimukset

Viestinta

Tuki

Kuvat

Muita henkilétietojen tyyppeja voi esiintya

3. Ohjee

Palvelu

Tietojenkasittelija voi kasitella rekisterdityja koskevia henkildtietoja, jotta se voi toimittaa,
kehittaa seka hallinnoida paasopimuksen mukaisia palveluja, mukaan lukien palvelimien
vakauden ja kaytettavyyden varmistamiseksi, ja tayttaakseen oikeudelliset vaatimukset.

Sailytysaika

Jarjestelmiimme  tallennetut/hostatut  henkilétiedot  poistetaan  tai  anonymisoidaan
kohtuullisen ajan kuluessa siita, kun rekisterinpitdja on irtisanonut paasopimuksen
kokonaan. Poikkeuksena ovat tiedot,

joiden sailyttamista pidempaan tietojenkasittelijan on lakisaateisesti vaadittava. Taman
tyyppiset tiedot
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poistetaan yleensa kahdeksan viikon kuluessa, mutta ne voidaan poistaa aikaisemmin.
Muunlaiset

lokitietoihin jne. tallennetut tiedot poistetaan kohtuullisen ajan kuluttua, yleensa kahdeksan
viikon kuluessa,minka jalkeen ne poistetaan tietojenkasittelijalta.

Kasittelyn sijainti

Sopimuksen soveltamisalaan kuuluvia henkilotietoja ei saa kasitella ilman rekisterinpitajan
etukateen antamaa Kkirjallista suostumusta muualla kuin tietojenkasittelijan osoitteessa ja
alihankkijoina toimivien tietojenkasittelijdiden osoitteissa, jotka on lueteltu luettelossa 3.

Tiedonkasittelijan tarkastus

Tietojenkasittelijan on kerran vuodessa omalla kustannuksellaan hankittava kolmannelta
osapuolelta

tarkastuskertomus, joka koskee tietojenkasittelijan taman sopimuksen ja aikataulujen
noudattamista.

Raportti tai muu tarkastusmuoto on toimitettava rekisterinpitajalle tai julkaistava rekisterinpitajan
verkkosivustolla mahdollisimman pian sen laatimisen jalkeen.

Aikataulu 2
Turvatoimenpit
eet
Verkkotunnus Kaytannot
Turvallisuusomistus. One.com on nimittanyt
turvallisuusvastaavan, joka vastaa turvallisuussaantdjen ja -
menettelyjen koordinoinnista ja valvonnasta. C-tason henkildista
koostuva hallinto avustaa ja ohjaa turvallisuusvastaavaa.
Turvallisuusroolit ja -vastuut. One.comin henkildkunnalla, jolla
on paasy asiakastietoihin, on salassapitovelvollisuus, jota
) o korostetaan palvelukseen otettaessa ja josta tiedostamista
Tietoturvaorganisointi jatketaan.

Riskienhallinta. One.com suorittaa jatkuvasti riskinarviointia, joka
on osa riskienhallintaa, ennen asiakastietojen kasittelya tai
palvelujen kayttoéonottoa. Riskienhallinta mahdollistaa
keskittymisen olennaisiin uhkiin priorisoimalla, jasentamalla ja
lieventamalla riskeja, jotka ylittavat hyvaksytyn tason.
Varmuuskopiointi on toteutettu.

Tietojenkasittelija sailyttaa turvallisuusasiakirjat
sdilyttamisvaatimustensa mukaisesti sen jalkeen, kun ne eivat
enaa ole voimassa.

Omaisuusluettelo. Tietojenkasittelija yllapitaa luetteloa kaikista
tietovalineista, joille asiakastiedot on tallennettu. Paasy
tallaisten tietovalineiden luetteloihin on rajoitettu
tietojenkasittelijan henkildkuntaan kuuluviin henkiloihin, joilla
on kirjallinen valtuutus saada tallainen paasy.

Omaisuudenhallinta Varojen kasittely

One.com luokittelee asiakastiedot, jotta ne voidaan tunnistaa ja
jottaniiden kayttoa voidaan rajoittaa asianmukaisesti

- Tietojenkasittelijan henkildéston on saatava
tietojenkasittelijan lupa ennen asiakastietojen tallentamista
kannettaviin laitteisiin, asiakastietojen etakayttoa tai
asiakastietojen kasittelya tietojenkasittelijan tilojen
ulkopuolella.
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Henkilostohallinnon
turvallisuus

Turvallisuuskoulutus. One.com tiedottaa  henkilostolleen
asianmukaisista turvallisuusmenettelyista ja heidan tehtavistaan
seka uusista uhkista jne., joissa tyontekijoilla on tarkea rooli.

Fyysinen ja
ympariston
turvallisuus

Fyysinen paasy tiloihin. One.com rajoittaa paasyn tiloihin, joissa
asiakastietoja kasittelevat tietojarjestelmat sijaitsevat, vain
tunnistettuihinvaltuutettuihin henkildihin.

Fyysinen paasy komponentteihin. One.com varmistaa, ettd
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asiakastietoja sisaltavia valineita rajoitetaan riittavasti.

Suojautuminen hairioilta. One.com kayttda useita alan
standardi jarjestelmia suojautuakseen sahkdkatkoksilta,
tulvilta, tulipaloista tai linjahairidista johtuvilta tietojen
menetyksilta.

Tietojen havittaminen. One.com kayttaa alan
standardiprosesseja asiakastietojen poistamiseen, kun niita ei
enaa tarvita.

Viestinta ja toiminnanohjaus

Toimintapolitiikka. One.com yllapitdd turvallisuusasiakirjoja,
joissa kuvataan sen turvatoimenpiteet seka asiaankuuluvat
menettelyt ja vastuut sen henkilostolle, jolla on paasy
asiakastietoihin.

Tietojen palautusmenettelyt

One.com sailyttdaa kopiot asiakastiedoista ja tietojen
palautusmenettelyista eri paikassa kuin missa asiakastietoja
kasittelevaensisijainen tietokonelaitteisto sijaitsee.

One.comilla on kaytdssaan erityiset menettelyt, jotka koskevat
paasyaasiakastietojen kopioihin.

Haitalliset ohjelmistot. One.comilla on haittaohjelmien
torjuntaohjelmat, joiden avulla voidaan estaa haittaohjelmien
luvaton paasy asiakastietoihin,mukaan lukien julkisista verkoista
peraisin olevat haittaohjelmat. Myds virustorjunta on otettu
kayttoéon.

Tapahtumien kirjaaminen. One.com kirjaa tai antaa asiakkaalle
mahdollisuuden  kirjautua asiakkaan tietoja  sisaltaviin
tietojarjestelmiin janiiden kayttoon rekisteréimalla tapahtuman
tunnuksen, ajan, mydnnetyn tai evatyn valtuutuksen ja
asiaankuuluvan toiminnan.

Salaus. Henkilotietoja kasittelevien jarjestelmien valinen

viestintainternetissa salataan.
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Kulunvalvonta

Paasykaytanté. One.com pitaa kirjaa niiden
henkildiden suojausoikeuksista, joilla on paasy
asiakastietoihin.

Paasyn salliminen

One.com deaktivoi tunnistautumistiedot, joita ei ole kaytetty
enintaankuuteen kuukauteen.

One.com yksildi ne henkildt, jotka voivat myontaa, muuttaa
tai peruuttaa valtuutetun paasyn tietoihin ja resursseihin

One.com varmistaa, etta jos useammalla kuin yhdella henkilolla
onpaasy asiakastietojasisaltaviin  jarjestelmiin, yksiloilla on
erilliset tunnukset ja kirjautumistunnukset.

Pienin etuoikeus

One.com rajoittaa paasyn asiakastietoihin vain niihin henkiléihin,
jotkatarvitsevat paasya tyotehtaviensa hoitamiseen.

Eheys ja luottamuksellisuus

One.com ohjeistaa henkildkuntaansa poistamaan hallinnolliset
istunnot kaytdsta, kun he poistuvat tiloista tai kun tietokoneet
jatetaan muuten ilmanvalvontaa.

One.com tallentaa salasanat tavalla, joka tekee niista
lukukelvottomia niiden voimassaoloaikana.

Tunnistus

One.com kayttaa alan standardikaytantoja
tunnistaakseen jatodentaakseen kayttajat, jotka yrittavat
paasta tietojarjestelmiin.

Jos tunnistusmekanismit perustuvat salasanoihin,
tietojenkasittelija  edellyttaa, etta  salasanat uusitaan

saannollisesti.
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One.com varmistaa, etta deaktivoituja tai vanhentuneita
tunnuksia eiluovuteta muille henkildille.

One.com valvoo tai antaa asiakkaan valvoa toistuvia yrityksia
paastatietojarjestelmaan virheellisella salasanalla.

One.com yllapitaa alan vakiomenettelyja
korruptoituneiden tai tahattomasti paljastuneiden
salasanojen poistamiseksi kaytdsta.

One.com kayttaa alan standardien mukaisia
salasanasuojauskaytantoja, mukaan lukien kaytannot, joiden
tarkoituksena on sailyttaa salasanojen luottamuksellisuus ja
eheys salasanoja myodnnettadessa ja jaettaessa seka sailytyksen
aikana.

Verkkosuunnittelu. One.comilla on valvontatoimia, joilla estetaan
se, etta henkilot kayttavat kayttooikeuksia, joita heille ei ole
annettu, paastakseen kasiksi asiakastietoihin, joihin heilla ei ole
lupaa.

Tietoturvatapahtumien
hallinta

Tapahtumiin reagointiprosessi

One.com pitaa kirjaa tietoturvaloukkauksista, joissa on kuvaus
tietoturvaloukkauksesta, ajanjakso, seuraukset, ilmoittajan nimi ja
kenelle tietoturvaloukkauksesta ilmoitettiin seka menettely
tietojen palauttamiseksi.

One.com ilmoittaa jokaisesta tietoturvaloukkauksesta, joka on
tietoturvatapahtuma, ilman aiheetonta viivytysta ja joka
tapauksessa 72 tunnin kuluessa.

One.com seuraa tai antaa Asiakkaan seurata asiakastietojen
luovutuksia,mukaan lukien mita tietoja on luovutettu, kenelle ja
milloin.

Lilketoiminnan
jatkuvuudenhallinta

One.com yllapitaa hata- ja varasuunnitelmia tiloille, joissa
asiakastietoja kasittelevien tietojenkasittelijoiden
tietojarjestelmat sijaitsevat.

One.comin varmistava varastointi  ja sen tietojen
palautusmenettelyt on suunniteltu siten, etta asiakastiedot
pyritdaan palauttamaan alkuperadiseen tai viimeisimpaan
kopioituun tilaansa ennen niiden katoamista tai tuhoutumista.
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Aikataulu 3
Luettelo alihankkijoina toimivista tietojenkasittelijoista

Toimittaja | Sijainti Toiminto Paivitetty

Global Connect A/S DK Datakeskus 20.02.2021

Interxion DK Datakeskus 12.04.2021

Interxion DK/UK/NL/FR/D | PoP (Point of presence) 12.04.2021
E

Equinix SE PoP (Point of presence) 12.04.2021
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