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Personuppgiftsbitradesavtal
Personuppgiftsansvarig: Kund inom EU ("personuppgiftsansvarig")

och

Personuppgiftsbitrade:
Foretag: One.com Group AB
Momsreg.nr. 559205-2400
Stad Malmo
Registrerad i land: Sverige
(Personuppgiftsbitradet)

(separat kallad "part" och kollektivt "parterna")
har ingatt detta:
PERSONUPPGIFTSBITRADESAVTAL

("Avtalet")
avseende personuppgiftsbitradets behandling av personuppgifter for den
personuppgiftsansvariges rakning.

1. De behandlade personuppgifterna

11 Detta avtal har ingatts i samband med att personuppgiftsansvariga anvander
personuppgiftsbitradets tjanster som en del av prenumerationen och tillaggstjanster som
beskrivs i "One.com villkor" ("huvudavtalet”).

1.2  Personuppgiftsbitradet behandlar de typer av personuppgifter foér den
personuppgiftsansvariges rakning i forhallande till de relevanta registrerade personerna enligt
forteckning 1. Personuppgifterna avser de registrerade som anges i férteckning 1.

1.3 Personuppgiftsbitradet kan inleda behandling av personuppgifter foér den
personuppgiftsansvariges rakning efter det att avtalet har tratt i kraft. Behandlingen har den
varaktighet som anges i anvisningarna i féorteckning 1i avtalet.

1.4 Avtalet och huvudavtalet ar beroende av varandra och kan inte sagas upp separat. Avtalet
kan dock ersattas med ett annat giltigt personuppgiftsbitradesavtal utan att huvudavtalet sags

upp.
2. Syfte
21 Personuppgiftsbitradet far endast behandla personuppgifter féor andamal som ar

nodvandiga for att fullgéra personuppgiftsbitradets skyldigheter och darigenom tillhandahalla
de tjanster som anges i huvudavtalet.

3. Den personuppgiftsansvariges skyldigheter

3.1 Den personuppgiftsansvarige garanterar att personuppgifterna behandlas fér legitima och
objektiva andamal och att personuppgiftsbitradet inte behandlar fler personuppgifter an vad
som kravs for att uppfylla sddana andamal.

3.2 Den personuppgiftsansvarige ansvarar for att det finns en giltig rattslig grund for
behandlingen vid tidpunkten for dverféringen av personuppgifterna till personuppgiftsbitradet.
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Pa personuppgiftsbitradets begaran atar sig den personuppgiftsansvarige skriftligen att
redogdra fér och/eller tillhandahalla dokumentation av grunden fér behandlingen.

33 Dessutom garanterar den personuppgiftsansvarige att de registrerade som
personuppgifterna avser har fatt tillracklig information om behandlingen av deras
personuppgifter.

4. Personuppgiftsbitradets skyldigheter

4.1 All behandling av personuppgiftsbitradet av de personuppgifter som tillhandahalls av den
personuppgiftsansvarige maste ske i enlighet med instruktioner som utarbetats av den
personuppgiftsansvarige, och personuppgiftsbitradet ar dessutom skyldigt att félja all
dataskyddslagstiftning som galler fran tid till annan. Om unionsratten eller unionsratten i en
EU-medlemsstat som  personuppgiftsbitradet  ar  féremal for  foreskriver — att
personuppgiftsbitradet ar skyldigt att behandla de personuppgifter som anges i férteckning 1,
maste personuppgiftsbitradet informera den personuppgiftsansvarige om detta rattsliga krav
innan behandlingen. Detta galler dock inte om denna lagstiftning forbjuder sddan information
av viktiga skal av allmant intresse. Personuppgiftsbitradet maste omedelbart informera den
personuppgiftsansvarige om en instruktion enligt personuppgiftsbitradet bryter mot EU:s
allmanna dataskyddsforordning eller dataskyddsbestammelserna i en EU-medlemsstat.

42 Personuppgiftsbitradet maste vidta alla noédvandiga tekniska och organisatoriska
sakerhetsatgarder, inklusive eventuella ytterligare atgarder, som kravs for att sakerstalla att
personuppgifterna inte oavsiktligt eller olagligt forstérs, forloras eller férsamras eller fors till
kdnnedom om obehérig tredje part, missbrukas eller pa annat satt behandlas pa ett satt som
strider mot den dataskyddslagstiftning som ar i kraft nar som helst. Dessa atgarder beskrivs mer
i detalj i forteckning 2.

43 Personuppgiftsbitradet maste se till att anstdllda som ar behoériga att behandla
personuppgifterna har atagit sig sekretess eller omfattas av lamplig lagstadgad tystnadsplikt.

4.4 Om den personuppgiftsansvarige begar det maste personuppgiftsbitradet ange och/eller
dokumentera att personuppgiftsbitradet uppfyller kraven i tillamplig dataskyddslagstiftning,
inklusive dokumentation om personuppgiftsbitradets datafléden samt férfaranden/policyer fér
behandling av personuppgifter.

4.5 Med hansyn till behandlingens art maste personuppgiftsbitradet i mojligaste man bista den
personuppgiftsansvarige genom lampliga tekniska och organisatoriska atgarder for att fullgéra
den personuppgiftsansvariges skyldighet att besvara begaran om utdévandet av den
registrerades rattigheter i enlighet med kapitel 3 i den allmanna dataskyddsforordningen.

4.6 Personuppgiftsbitradet eller ett annat personuppgiftsbitrade (personuppgiftsbitrade som
underleverantdr) maste skicka forfrdgningar och invandningar frdn registrerade till den
personuppgiftsansvarige for den personuppgiftsansvariges fortsatta behandling av dessa,
savida inte personuppgiftsbitradet har ratt att hantera en sddan begaran sjalv. Pa begéaran av
den personuppgiftsansvarige maste personuppgiftsbitradet hjalpa den
personuppgiftsansvarige att besvara sddana forfragningar och/eller invandningar.

47 Om personuppgiftsbitradet behandlar personuppgifter i ett annat EU-land maste
personuppgiftsbitradet félja lagstiftningen om sakerhetsatgarder i den medlemsstaten.

4.8 Personuppgiftsbitradet maste meddela den personuppgiftsansvarige om verksamheten
avbryts, misstanke om att dataskyddsregler har dvertratts eller andra oegentligheter i samband
med behandlingen av personuppgifterna forekommer. Personuppgiftsbitradets tidsfrist for att
meddela den personuppgiftsansvarige om en sakerhetsdvertradelse ar 24 timmar fran det att
personuppgiftsbitradet far kdnnedom om en sakerhetsdvertradelse. Pa begaran av den
personuppgiftsansvarige maste personuppgiftsbitradet bistd den personuppgiftsansvarige i
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samband med att klargéra omfattningen av sakerhetsévertradelsen, inklusive forberedelse av
eventuella meddelanden till relevanta dataskyddsbyraer och/eller registrerade.

49 Personuppgiftsbitradet maste goéra all information som &r nédvandig for den
personuppgiftsansvarige tillganglig for att visa att artikel 28 | den allmanna
dataskyddsférordningen och avtalet foljs. | detta sammanhang mdjliggdr och bidrar
personuppgiftsbitradet till revisioner, inklusive inspektioner, som utférs av den
personuppgiftsansvarige eller annan revisor som bemyndigats av den
personuppgiftsansvarige.

4.0 Utdver ovanstaende maste personuppgiftsbitradet hjalpa den personuppgiftsansvarige att
sakerstalla att den personuppgiftsansvariges skyldigheter enligt artikel 32-36 i
dataskyddsférordningen uppfylls. Detta stod kommer att ta hansyn till behandlingens art och
den information som personuppgiftsbitradet har tillgang till.

5. Overféring av uppgifter till underleverantér eller tredje part

51 Personuppgiftsbitradet maste uppfylla villkoren i artikel 282 och 4 i den allmanna
dataskyddsférordningen for att anlita ett annat personuppgiftsbitrade (underleverantér). Detta
innebar att personuppgiftsbitradet inte far involvera ett annat personuppgiftsbitrade
(underleverantor) till avtalets fullgérande utan féregaende specifikt eller allmant skriftligt
godkannande fran den personuppgiftsansvarige.

5.2 Den personuppgiftsansvarige ger harmed personuppgiftsbitradet en allman fullmakt att
ingd avtal med personuppgiftsbitraden. Personuppgiftsbitradet maste meddela den
personuppgiftsansvarige om eventuella andringar som ror tillagg eller utbyte av
underleverantorer senast 30 dagar fore ett nytt personuppgiftsbitrade paborjar behandling av
personuppgifterna. Den personuppgiftsansvarige kan géra rimliga och relevanta invandningar
mot sddana andringar inom 14 dagar frdn mottagandet av anmalan. Om
personuppgiftsbitradet fortsatter att vilja anvanda en underleverantér som den
personuppgiftsansvarige har invant mot, har parterna ratt att sdga upp avtalet, se klausul 7.

5.3 Nar den personuppgiftsansvarige har godkant att personuppgiftsbitradet kan anvanda en
underleverantér maste personuppgiftsbitradet aldgga personuppgiftsbitradet som ar
underleverantor sasmma skyldigheter som anges i avtalet. Detta verkstalls genom ett avtal eller
en annan rattsakt enligt EU-lagstiftningen eller en medlemsstats lagstiftning. Det maste t.ex.
sakerstéllas att det finns tillrackliga garantier fran personuppgiftsbitradet som agerar
underleverantor for att genomfora lampliga tekniska och organisatoriska atgarder pa ett sddant
satt att behandlingen uppfyller kraven i den allmanna dataskyddsforordningen (back-to-back!-
villkoren).

5.4 Om underleverantéren underlater att uppfylla sina dataskyddsskyldigheter forblir
personuppgiftsbitradet fullt ansvarig gentemot den personuppgiftsansvarige for fullgérande av
underleverantorens skyldigheter.

55 Utlamnande, o&verféring och intern anvandning av den personuppgiftsansvariges
personuppgifter till tredje land eller internationella organisationer far endast ske i enlighet med
dokumenterade instruktioner frdn den personuppgiftsansvarige - savida det inte foreskrivs i
EU-lagstiftningen eller lagstiftningen i en medlemsstat dar personuppgiftsbitradet ar foremal
for detta. Om sa ar fallet maste personuppgiftsbitradet meddela den personuppgiftsansvarige
om detta rattsliga krav fore behandlingen, savida inte lagen forbjuder sddan anmalan av viktiga
skal av allmant intresse.

5.6 Om de personuppgifter som anges i férteckning 1 6verfors till personuppgiftsbitraden
utanfér EU/EES maste det i nAmnda avtal anges att den dataskyddslagstiftning som géller i den
personuppgiftsansvariges land galler for personuppgiftsbitraden. Om den mottagande
underleverantéren &ar etablerad inom EU/EES ska det vidare anges i namnda
databehandlaravtal att det mottagande EU-landets specifika lagstadgade krav pa
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personuppgiftsbitraden, t.ex. avseende krav pa anmalan till nationella myndigheter ska
efterlevas.

5.7 Personuppgiftsbitradet ar skyldigt att ingd skriftliga personuppgiftsbitradesavtal med
underleverantdrer inom EU/EES. Nar det géller personuppgiftsbitrdden utanfér EU/EES maste
personuppgiftsbitradet sakerstélla tillrackliga éverforingsmekanismer och inga ett avtal om
underleverantér genom att ingd standardavtal i enlighet med EU-kommissionens
standardavtalsklausuler ("Standardavtal') baserade pa 2021/914/EU av den 4 juni 2021.

5.8 Nar detta avtal undertecknas anlitar personuppgiftsbitradet underleverantérerna som ar
listade i férteckning 3.

6. Ansvar

6.1 Parternas ansvar regleras av huvudavtalet.

6.2 Parternas skadestandsansvar enligt detta avtal regleras av huvudavtalet.

7. Giltighetsdatum och uppsagning

7.1 Detta avtal trader i kraft samtidigt som huvudavtalet. Vid uppsagning av huvudavtalet
kommer detta avtal ocksd att upphodra. Personuppgiftsbitradet omfattas dock av de
skyldigheter som anges i detta avtal sad lange personuppgiftsbitradet behandlar
personuppgifter for den personuppgiftsansvariges rakning.

7.2 Efter avslutad behandling ar personuppgiftsbitradet skyldigt att pa begaran av den
personuppgiftsansvarige radera eller returnera alla personuppgifter till den

personuppgiftsansvarige samt att radera befintliga kopior, savida inte lagring av
personuppgifterna foreskrivs i EU-lagstiftningen eller nationell lagstiftning.

8. Reglerande lag och jurisdiktion

8.1Varje fordran eller tvist som uppstar till féljd av eller i samband med detta avtal maste avgoras
av en behorig domstol i forsta instans i samma jurisdiktion och med samma rattsval som anges
i huvudavtalet.

9. Underskrifter

For den personuppgiftsansvariges
rakning:

[Namn] [Titel]

For personuppgiftsbitradets rakning:
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Forteckning 1
Kategorier av registrerade, typer av personuppgifter och instruktioner

1. Kategorier av registrerade:

e Personuppgiftsbitradet kommer att behandla kontaktinformation om
personuppgiftsansvarigs faktiska, potentiella eller tidigare kunder och eller
medlemmar, anstallda, leverantorer, affars- och samarbetspartners och dotterbolag.

e Personuppgiftsbitradet upplater sitt system till den personuppgiftsansvarige som en
host-tjanst, och det ar inte mojligt for personuppgiftsbitradet att bestamma alla
kategorier av registrerade. Om den personuppgiftsansvarige lagrar uppgifter om
ytterligare kategorier av registrerade hos personuppgiftsbitradet ar det den
personuppgiftsansvariges skyldighet att registrera denna information.

2. Typer av personuppgifter:
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Kontakt- och identifieringsinformation inklusive e-postadress
IP-adresser

Domannamn

Anvandarnamn

Information om medlemskap

Analys- och anvandningsdata

Orderhistorik och information

Kontrakt

Kommunikation

Stod

Bilder

Ytterligare typer av personuppgifter kan férekomma

3. Instruktioner
Tjanster

Personuppgiftsbitradet kan behandla personuppgifter om de registrerade i syfte att leverera,
utveckla, hantera, administrera och hantera tjansterna i huvudavtalet, inklusive sakerstalla
stabilitet och drifttid for vara servrar och uppfylla rattsliga krav.

Lagringstid

De personuppgifter som lagras/finns i vara system raderas eller anonymiseras inom rimlig tid
efter det att den personuppgiftsansvarige helt har sagt upp huvudavtalet. Undantag ar
uppgifter dar det finns ett rattsligt krav pa att personuppgiftsbitradet ska spara dem langre.
Den har typen av data tas vanligtvis bort inom atta veckor men kan tas bort tidigare. Andra typer
av data som lagras i loggar etc. kommer att raderas efter en rimlig tid, vanligtvis inom 8 veckor,
varefter de raderas hos personuppgiftsbitradet.

Bearbetningens placering

Behandling av personuppgifter som omfattas av Avtalet far inte ske utan den
personuppgiftsansvariges  skriftiga medgivande i férvdg pa andra platser an
personuppgiftsbitradets adress och underleverantorens adress som anges i forteckning 3.

Inspektion av personuppgiftsbitrade

Personuppgiftsbitradet maste en gang per ar pa egen bekostnad erhdlla en revisions-
/inspektionsrapport fran en tredje part om personuppgiftsbitradets efterlevnad av detta avtal
och foérteckningar. Rapporten eller annat revisionsformat ska vidarebefordras till den
personuppgiftsansvarige eller offentliggéras pd den personuppgiftsansvariges webbplats sa
snart som majligt nar den ar férberedd.

Forteckning 2
Sakerhetsatgarder

Praxis

Sakerhetsansvarig. One.com har utsett en sakerhetsansvarig med
Organisation av ansvar for samordning och dvervakning av sakerhetsreglerna och
informationssakerhet sakerhetsrutinerna. En styrning bestdende av individer pa c-niva
bistar och vagleder sakerhetsansvarig.
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Praxis

Sakerhetsroller och ansvar. One.com-personal med tillgang till
kunddata omfattas av sekretesskray, vilket betonas vid anstallning
och 6kar medvetenheten.

Riskhantering. One.com utfér kontinuerlig riskbedémning, en del
av riskhanteringen, fore behandling av kunduppgifter eller
lansering av tjanster. Riskhanteringen mojliggor fokus pa
relevanta hot genom att prioritera, strukturera och minska risker
utdver vad som anses vara acceptabelt. Sakerhetskopiering
implementeras.

Personuppgiftsbitradet ska behalla sina sdkerhetsdokument i
enlighet med lagringskraven efter att de inte langre har ndgon
verkan.

Hantering av tillgangar

Inventering av tillgangar. Personuppgiftsbitradet uppratthaller
en inventering av alla medier dar kunduppgifter lagras. Tillgang till
inventeringar av sddana medier ar begransad till
personuppgiftsbitradets personal som skriftligen har behérighet
att ha sadan tillgang.

Hantering av tillgadngar

-One.com klassificerar kunduppgifter for att hjalpa till att
identifiera dem och fér att mojliggora att tilltradet till den
begransas pa lampligt satt.

- Personuppgiftsbitradets personal maste erhalla auktorisering for
behandling av uppgifter innan kunddata lagras pa barbara
enheter, innan de far fjarratkomst till kunddata eller far bearbeta
kunddata utanfor personuppgiftsbitradets anlaggningar.

Personalsakerhet

Sakerhetsutbildning. One.com informerar sin personal om
relevanta sakerhetsrutiner och deras respektive roller, samt tar itu
med nya hot etc. dar de anstallda spelar en viktig roll.

Fysisk och miljomassig
sakerhet

Fysisk atkomst till faciliteter. One.com begrénsar tillgangen till
anlaggningar dar informationssystem som behandlar kunddata
finns, till identifierade behdriga personer.

Fysisk atkomst till komponenter. One.com sakerstaller tillrackliga
begransningar av media som innehaller kunddata.

Skydd mot stérningar. One.com anvander en mangd olika
branschstandardsystem for att skydda mot forlust av data pa
grund av strémavbrott, dversvamning, brand eller stérningar i
ledningar.

Komponenthantering. One.com anvander
branschstandardprocesser for att ta bort kunddata nar de inte
langre behovs.

Kommunikations- och
driftledning

Verksamhetspolicy. One.com uppratthaller sdkerhetsdokument
som beskriver sdkerhetsatgarder och relevanta forfaranden och
ansvar for den personal som har tillgang till kunddata.

Férfaranden for dataaterstéllning

-One.com lagrar kopior av kunddata och
datadterstaliningsforfaranden pa en annan plats an dar den
primara datorutrustningen som behandlar kunddata finns.

-One.com har sarskilda rutiner for tillgang till kopior av kunddata.
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Praxis

Skadlig programvara. One.com har kontroller mot skadlig kod for
att undvika att skadlig programvara far obehoérig dtkomst till
kunddata, inklusive skadlig programvara som kommer fran
offentliga natverk. Antivirus har ocksd implementerats.

Handelseloggning. One.com loggar eller gor det majligt for
kunder att logga, komma at och anvanda informationssystem
som innehaller kunddata, registrera dtkomst-1D, tid, auktorisering
beviljad eller nekad och relevant aktivitet.

Kryptering. Koommunikationen via internet mellan system som
hanterar personuppgifter krypteras.

Atkomstkontroll

Atkomstprincip. One.com uppratthaller ett register éver
sakerhetsprivilegier for personer som har tillgang till kunddata.

Atkomstauktorisering

- One.com inaktiverar autentiseringsuppgifter som inte har
anvants under en tidsperiod som inte far éverstiga sex manader.

- One.com identifierar den personal som kan bevilja, andra eller
avbryta behorig atkomst till data och resurser.

- One.com sakerstaller att om mer an en individ har tillgang till
system som innehaller kunddata har individerna separata
identifierare/inloggningar.

Lagsta behoérighet

- One.com begransar atkomsten till kunddata till endast de
individer som behover sadan dtkomst for att utfoéra sin
jobbfunktion.

Integritet och konfidentialitet

- One.com instruerar sin personal att inaktivera administrativa
sessioner nar de lamnar lokaler eller nar datorer pa annat satt
lamnas obevakade.

- One.com lagrar lésenord pa ett satt som gér dem obegripliga
medan de ar i kraft.

Autentisering

- One.com anvander branschstandardpraxis for att identifiera och
autentisera anvandare som forséker komma at
informationssystem.

- Nar autentiseringsmekanismer baseras pa |6senord kraver
databehandlaren att I6senorden férnyas regelbundet.

- One.com sakerstaller att avaktiverade eller utgangna
identifierare inte beviljas andra personer.

- One.com &vervakar, eller gor det méjligt for kunder, att dvervaka,
upprepade forsok att fa tillgang till informationssystemet med
ett ogiltigt I6senord.

- One.com uppratthaller branschstandardprocedurer for att
inaktivera l6senord som har skadats eller oavsiktligt avslojats.

- One.com anvander branschstandard for I6senordsskydd,
inklusive metoder som ar utformade for att uppratthalla
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Praxis

l6senordens konfidentialitet och integritet nar de tilldelas och
distribueras och under lagring.

Natverksdesign. One.com har kontroller fér att undvika att
individer antar dtkomstrattigheter som de inte har tilldelats for att
fa tillgang till kunddata som de inte har behorighet att komma at.

Hantering av
incidenthantering av
informationssakerhet

Incidentsvarsprocess

- One.com uppratthaller ett register dver sakerhetsovertradelser
med en beskrivning av 6vertradelsen, tidsperioden,
konsekvenserna av overtradelsen, reporterns namn och till vilken
overtradelsen rapporterades och forfarandet for att aterstalla
data.

- For varje sakerhetsovertradelse som ar en sakerhetsincident
kommer anmalan fran One.com att gbras utan onddigt drojsmal
och under alla omstandigheter inom 72 timmar.

- One.com sparar, eller gér det mojligt for kunden att spara,
utlamnande av kunddata, inklusive vilka uppgifter som har
[amnats ut, till vem och vid vilken tidpunkt.

Hantering av kontinuitet i
verksamheten

- One.com uppratthaller beredskaps- och beredskapsplaner for de
anlaggningar dar databehandlares informationssystem som
behandlar kunddata finns.

- One.com har redundant lagring och procedurer for aterstalining
av data ar utformade for att forsdka rekonstruera kunddata i sitt
ursprungliga eller senast replikerade tillstand fran innan det
forlorades eller forstordes.
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Férteckning 3
Lista dver underleverantorer

Leverantor Plats Funktion Uppdaterad
Global Connect A/S DK Datacenter 20/2 2021
Interxion DK Datacenter 12/4 2021
Interxion DK/UK/NL/FR/DE | PoP (N&arvaropunkt) 12/4 2021
Equinix SE PoP (Narvaropunkt) 12/4 2021
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